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摘要!为开展微处理器的空间大气中子单粒子效应研究!以一款
9W

公司
"!1-VUa6

工艺的微处理器

为研究对象!研制了一套微处理器中子单粒子效应测试系统$该测试系统可实现对被测微处理器的单

粒子翻转%单粒子功能中断和单粒子闩锁效应的实时监测$利用加速器中子源!对该微处理器开展

<#U2$

中子辐照试验$试验结果表明!中子注量累积达
BY!Z<*

<<

/-

[)时!该器件未发生单粒子锁定

效应$但总线通信%模数转换等功能模块发生了多次单粒子功能中断!其中集成总线通信接口模块为最

敏感单位!试验获得的器件中子单粒子效应截面为
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银河系宇宙射线和太阳系宇宙射线进入大

气层时!将与大气原子通过多次级联反应产生

中子等多种粒子)

<?)

*

$航空航天中电子学系统

的飞行高度纵跨非电离层"

"*E-

以下#和电离

层"

"*

"

<***E-

为电离层#!在该飞行高度范

围内运动将累计受到一定注量的中子辐射$大

气中子虽然不带电!但能与半导体器件中的材

料原子发生非弹性相互作用或散裂反应在电子

器件内淀积电离电荷!从而诱发单粒子效应)

B

*

$

)*

世纪
A*

年代末!

WOU

和
O%2.1

4

公司利用飞

行试验测试了中子诱发器件的翻转率)

#

*

$国内

外对于半导体器件中子单粒子效应的研究主要

是利用中子源产生的高能中子模拟单粒子效

应)

!?=

*

$北京大学%中国科学院物理研究所%中

国科学院空间科学与应用中心等分别采用仿真

方法研究了临近空间大气中子诱发电子器件的

单粒子翻转"

60Q

#

)

A?<*

*

$微处理器是各种电子

学系统的核心器件!一旦发生错误将导致整个

系统正常工作状态被破坏!可能产生严重后果$

对于传统半导体器件!由于器件特征尺寸较大!

引起器件节点翻转需要的电荷量较大!中子次

级粒子在硅材料中的最大线性能量传输值

"

@09

#不足以引发单粒子效应$然而!随着半

导体制造技术的发展%器件特征尺寸不断缩小

和电源电压的不断降低!使得器件节点发生翻

转所需的临界电荷越来越小!处理器中子单粒

子效应逐渐被重视)

<*?<#

*

$

本文研制一套微处理器中子单粒子效应测

试系统!可全面%准确地对微处理器的电源电

压%多种存储资源%内部功能和接口模块进行监

测$基于
(I?<<

加速器中子源设备!对被测微

处理器开展
<#U2$

中子单粒子效应辐照试

验!研究获得器件中的敏感模块和器件的中子

单粒子效应截面$
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单粒子效应测试系统设计

=J=

!

硬件设计

微处理器属于功能复杂的大规模集成电

路!需研制专用的测试系统来监测其内部各单

元模块是否发生单粒子效应$为使监测电路尽

量不受中子辐照的影响!采用子母板的形式进

行测试系统设计$图
<

为
9U#V<)A#(V̀ S9

型微处理器设计中子单粒子效应测试系统示意

图!主要由上位机%直流电源%主控母板%被测子

板和通信线缆组成$被测子板和主控母板均放

置到辐照室内!被测子板放置在靠近中子源的

位置$主控母板通过
<-

短线与子板连接!放

置在远离中子源的位置!并采取铅砖进行辐射

屏蔽$上位机和直流电源放置于测试大厅!通

过
"*-

的长线与主控母板连接$

主控母板是整个测试系统的控制核心!其

硬件设计方案如图
)

所示!由
)

片监控微控制

器"

UVQ

#%电源转换芯片%电压'电流监视器和

其他外围电路组成!其主要实现对待测器件电

源和功能的控制监测$主控母板采用电源模块

将外部输入的
)#$

直流电源转换为
)

路独立

电源(

<

路用于为功能监控
UVQ

供电%

<

路用

于为待测子板供电$电源监控
UVQ

通过串口

将电压'电流监视器采集到的输出电压'电流数

据上传到上位机!当检测到采集的电压'电流数

据超过设定的器件电流阈值参数!电源监控

UVQ

通过控制继电器模块实现对待测器件电

源的定时断电和定时上电功能$采用
<

片功能

监控
UVQ

通过切换多路复用器和模拟开关的

不同通道!实现对被测
UVQ

器件多个模拟模

块%多路通用异步接收'发送装置"

Q+J9

#和集

成总线通信"

W

)

V

#接口的功能控制&功能监控

UVQ

通过控制器局域网络总线"

V+(

#和通用

输入'输出"

Ì Wa

#接口实现对被测器件
V+(

和
Ì Wa

接口的功能控制$

=J>

!

软件设计

测试系统软件主要包括电源监控
UVQ

程

序%功能监控
UVQ

程序及上位机控制程序$

图
<

!

中子单粒子效应测试系统示意图
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图
)

!

主控母板硬件设计方案
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#电源监控
UVQ

程序

电源电流检测电路由电源监控
UVQ

%电

压'电流监视器和继电器组成$电压'电流监视

器用于监视系统温度%电压和电流!其采样率为

<#EcD

!电流检测范围为
*

"

)+

!检测精度为

*Y<A-+

'

M.,

$电源监控
UVQ

程序每秒读一

次电压'电流监视器采集到的数据!并通过串口

将采集到的数据上传到上位机$当检测到采集

的电压'电流超过设定的器件阈值参数"电流阈

值设定为
)**-+

!约为器件正常工作电流的

B

倍#!电源监控
UVQ

通过控制继电器实现对

待测器件电源的定时通断!防止单粒子闩锁

"

60@

#对器件造成物理损坏$

)

#功能监控
UVQ

程序

功能检测电路由功能监控
UVQ

%多路复用

器和模拟开关组成$被测
9U#V<)A#(V̀ S9

型

微处理器的片上资源主要有(可擦编程只读存

储器"

00̀ JaU

#%闪速存储器"

X@+6c

#%模数

转换器"

+SV

#%

Q+J9

%

W

)

V

%

V+(

%

Ì Wa

等单

元模块!针对各单元模块的测试控制程序如下$

"

<

#

00̀ JaU

'

X@+6c

测试(由功能监控

UVQ

控制被测
UVQ

的
Q+J9

接口!实现对

被测
UVQ

内部
00̀ JaU

'

X@+6c

不同地址

空间存储数据的回读操作!并与正确值"默认为

!!

#进行比对分析$

"

)

#

+SV

测试(功能监控
UVQ

产生
<

路

模拟信号给
#

通道多路复用器!并输出到被测

UVQ

的不同模拟输入通道!通过检测模数转换

的结果!实现对被测
UVQ

的
+SV

功能测试$

"

B

#

Q+J9

测试(功能监控
UVQ

控制多

路复用器!实现对被测
UVQ

内部的
#

个

Q+J9

模块数据收发的轮询测试$

"

#

#

W

)

V

测试(功能监控
UVQ

控制双向转

换开关!实现对被测
UVQ

内部的
=

个
W

)

V

模

块数据收发的轮询测试$

"

!

#

V+(

测试(由功能监控
UVQ

的
V+(

接口直接调用被测
UVQ

内部的
V+(

模块!实

现对被测
UVQ

内部的
V+(

模块数据收发的

功能测试$

"

"

#

Ì Wa

测试(功能监控
UVQ

的
Ì Wa

接口直接调用被测
UVQ

内部的
Ì Wa

接口!

实现对被测
UVQ

内部的
Ì Wa

接口数据收发

的功能测试$

"

C

#算术逻辑单元"

+@Q

#运算功能测试(

被测
UVQ

循环执行加%减%乘%除运算功能!由

功能监控
UVQ

控制被测
UVQ

的
Q+J9

接

口完成对被测
UVQ

不同运算数据的输入和运

算结果的输出数据监测!实现对被测
UVQ

+@Q

运算功能的测试$

"

=

#快速傅里叶变换"

XX9

#测试(功能监

控
UVQ

控制被测
UVQ

的
Q+J9

接口完成

对被测
UVQ

快速傅里叶变换运算结果的输出

功能!实现对被测
UVQ

运算功能的测试$

微处理器在执行任务过程中会同时调用运

算单元%控制单元%存储单元以及输入输出等多

个单元$当微处理器出现中子单粒子效应时!

需要根据出错现象!结合正在执行的测试内容

以及自动生成的日志等!共同判断单粒子效应

发生的具体单元模块$如
+SV

模块测试时!

微处理器接收到
+SV

测试指令后!依次检测

每个
+SV

通道数模转换结果!并将检测结果

通过
Q+J9

接口传递给监控
UVQ

$当发现某

个
+SV

通道数模转换结果总出错!则可判断为

该
+SV

模块发生了单粒子效应&若辐照过程中

+SV

各通道数模转换结果全出错!且辐照停止

后
+SV

测试正常!则单粒子效应发生在
Q+J9

接口模块&若辐照过程中和辐照停止后!均检测

到
+SV

转换结果错误!则发生单粒子效应的位

置可能是微处理器内部程序储存器$

B

#上位机控制程序

上位机控制程序采用
@7M$W0e

进行设

计!主要实现人机交互界面%参数配置%测试初

始化%测试程序管理及结果显示与保存等功能$

>

!

中子单粒子效应辐照试验验证

>J=

!

=FH+V

中子辐照试验条件

利用研制的中子单粒子效应测试系统!在

中国工程物理研究院核物理与化学研究所的

(I?<<

加速器中子源上进行辐照试验$该源

利用氘氚核反应产生能量为
<#U2$

的中子!

全空间中子注量率为
<Y*Z<*

<<

/-

[)

+

K

[<

!辐

照试验中被测子板固定于距源
<"/-

处!该位

置中子注量率为
BY<Z<*

C

/-

[)

+

K

[<

$子板中

心法线指向中子源!由器件尺寸引起的辐照注

量均匀性
(

!T

$中子单粒子效应辐照试验流

程如图
B

所示!正常启动测试软件后!自动循环
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执行微处理器测试序列!并开始中子辐照$测

试过程中测试系统通过运行测试序列监测处理

器状态!测试内容包括
a

;

237,%3

%

XX9

%

+SV

%

Q+J9

%

W

)

V

%

V+(

%

Ì Wa

%片上
X&7K:

和片上

00̀ JaU

$当测到处理器某一功能模块单元

出现单粒子效应后!记录试验现象和对应的累

积中子注量$

图
B

!

中子单粒子效应辐照试验流程

X.

4

'B

!

0G

;

23.-21,7&,2K,L&%P

%L12F,3%1?.18F/28K.1

4

&22N21,2LL2/,

>J>

!

试验结果与分析

累积中子注量为
BY!Z<*

<<

/-

[)的
<#U2$

中子辐照条件下!中子单粒子效应测试系统总

共捕获到
)B

次中子单粒子效应现象!发生单粒

子效应的单元模块及次数列于表
<

$

W

)

V

%

+SV

和
XX9

等功能模块及内部
X&7K:

和
00̀ JaU

存储单元均出现中子单粒子效应!其中!

W

)

V

出

现单粒子效应的频率最高"

A

次#!属于中子辐

射最敏感单元$

测试系统从上电后开始辐照!到出现第
<

个中子单粒子效应的最低中子注量为
<Y#Z

<*

A

/-

[)

$杨善潮等)

<<

*总结了大量中子辐照

试验结果!发现西安反应堆脉冲工况下的静态

随机存取存储器"

6J+U

#翻转效应与稳态工况

下相同!仍然是独立单粒子事件简单叠加造成

的!反应堆实验条件下脉冲和稳态中子单粒子

效应不存在效应机理层面的差异$因此!本试

验观察到的辐射效应仍为中子单粒子效应!而

不是位移损伤效应$试验结果表明!被测微处

理器中
+@Q

和
XX9

运算模块发生了单粒子

效应后!未影响其他单元的正常工作$这表示

入射粒子大概率打在了被测微处理器内部逻辑

运算单元中的寄存器!该寄存器数据出错只会

影响单次计算的结果$

表
=

!

微处理器中子单粒子效应试验结果

?&;'+=

!

I+.+/.+!)#%

:

'++E+%.

+22+/.+E+%.#%.+).+!1#/-"

,

-"/+))"-

序号 出错模块 累积次数

< W

)

V A

) X&7K: #

B 00̀ JaU B

# XX9 )

! +SV )

" V+( <

C Q+J9 <

= a

;

237,%3 <

图
#

%

!

分别为
W

)

V

功能模块单元出现单粒

子效应的测试软件及器件工作电流变化曲线的

截图$由图
#

可看出!测试系统循环执行测试

序列到第
C

轮次时!前
#

路
W

)

V

测试结果为通

过"

+̀66

#!第
!

路
W

)

V

测 试 结 果 为 失 败

"

X+W@

#!随后剩余
B

路测试测结果也为失败$

这表示第
!

路
W

)

V

在测试过程中发生了单粒子

效应!并导致整个
W

)

V

模块功能失效$图
!

为

软件捕获的器件发生单粒子效应时工作电流的

变化!在单粒子效应发生时刻!器件工作电流从

约
=*-+

下降至
"!-+

左右$由上述试验结

果可知!

<

路
W

)

V

测试序列出错!会导致后续其

他路
W

)

V

测试出错!且会伴随有器件工作电流

的局部下降现象$通过分析
9U#V<)A#(V̀ S9

型微处理器内部
W

)

V

的结构和工作原理可知!

W

)

V

通过数据线"

6S+

#和时钟线"

6V@

#进行接

口间%外部随机存储内存"

J+U

#和只读内存

"

JaU

#等
W

)

V

通信器件间的双向数据传输$

<

个
W

)

V

测试序列出错!后续其他
W

)

V

测试也会

=BC
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图
#

!

W

)

V

发生单粒子效应的测试软件截图

X.

4

'#

!

6/3221K:%,%L,2K,.1

4

K%L,P732P:21K.1

4

&22N21,2LL2/,%//F3K.1W

)

VF1.,

图
!

!

W

)

V

发生单粒子效应时处理器工作电流变化曲线

X.

4

'!

!

S2N./2P%3E.1

4

/F3321,/:71

4

2P:21K.1

4

&22N21,2LL2/,%//F3K.1W

)

VF1.,

出错!这说明发生单粒子效应的位置可能不在

某一个通道上!而是
W

)

V

模块的功能控制单元$

微处理器内部
W

)

V

模块包含数据缓存寄存器%

状态控制寄存器和通道选择控制寄存器等!当

入射粒子打在数据缓存寄存器或状态控制寄存

器时!会使得
W

)

V

传输数据错误或功能失效!而

在
W

)

V

功能失效的情况下!被测微处理器处于

静止状态!会导致器件工作电流出现下降$

图
"

为微处理器内部
00̀ JaU

发生单粒

子效应时测试系统自动生成的日志!可看出!在

整个存储单元内很多行与列同时发生了翻转!

表现出爆发式错误的现象$这种出错模式与常

规
6J+U

的单粒子表现形式不同!并没有表现

出单位翻转%多位翻转或多单元翻转的特点!这

与一些动态随机存取存储器"

SJ+U

#的单粒

子效应模式有点类似!说明发生单粒子效应

的位置应为微处理器
00̀ JaU

外围的控制

逻辑$
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图
"

!

00̀ JaU

发生单粒子效应时

测试系统自动生成的日志

X.

4

'"

!

+F,%-7,./7&&

54

21237,28K.1

4

&2

2N21,2LL2/,32/%38L%300̀ JaU

对于整个被测微处理器!器件的单粒子效

应截面等于发生单粒子事件的次数除以总的累

积中子注量$理论上!统计的单粒子事件数越

多!截面计算值越准确$实际试验过程中!随着

氘氚核反应对靶的消耗!加速器源提供的中子

辐射场时间有限!只能进行有限轮次的测试试

验$根据表
<

列出的试验结果!可算出微处理

器单粒子效应截面
%

为(

%>

)B

BY!

@

<*

<<

/-

)

>

"Y"

@

<*

?

<<

/-

)

!!

根据试验结果可知!微处理器在
<#U2$

中子辐照条件下发生中子单粒子效应的截面约

为
"Y"Z<*

[<<

/-

)

!最敏感单元为
W

)

V

$需注意

的是!微处理器的单粒子效应截面还与器件运

行状态和程序占空比有关!程序占空比越高!越

易发生单粒子效应)

<!

*

$

D

!

结论

基于
+JU

架构的处理器设计了一款监测

微处理器中子单粒子效应的测试系统$该测试

系统可监测被测微处理器中
a

;

237,%3

%

XX9

%

+SV

%

Q+J9

%

W

)

V

%

V+(

%

Ì Wa

%片上
X&7K:

和

片上
00̀ JaU

等功能单元或存储单元的工作

状态是否正常!并检测器件工作电压电流随时

间的变化$利用研制的单粒子效应测试系统在

加速器
<#U2$

中子源上进行中子辐照验证试

验$累积中子注量为
BY!Z<*

<<

/-

[)辐照条件

下!测试系统监测检到
VUa6"!1-

工艺的

9U#V<)A#(V̀ S9

处理器共发生
)B

次中子单粒

子效应$

W

)

V

为敏感模块单元!共发生
A

次单粒子

效应$通过辐照试验证明了测试系统的可靠性!

估算了
9U#V<)A#(V̀ S9

处理器的
<#U2$

中子

单粒子效应截面约为
"Y"Z<*

[<<

/-

)

$
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